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Titelthema: DORA

Implementierung

Strenger, detalllierter,
umfassender

DORA stellt eine erhebliche Erweiterung und Vertiefung der bisherigen regulatorischen
Anforderungen hinsichtlich des IKT-Risikomanagements dar. Genossenschaftsbanken

mussen ihre Strategien, Richtlinien, Prozesse und Strukturen erheblich anpassen und

erweitern, um die operationale Resilienz zu erhéhen.
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Gabriele Heiliger und Andreas Kotter

it den DORA-Artikeln
6, 7 sowie 13 und dem
+RTS on ICT risk ma-
nagement tools, met-
hods, processes and policies” in
den Artikeln 3 und 28 erwartet die
Aufsicht wesentliche Anpassun-
gen im IKT-Risikomanagement der
Bank. Darunter fallen etwa Anfor-
derungen an die Strategie, den
Governance- und Kontrollrahmen,
eine neue IKT-Risikokontrollfunk-
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tion, erweiterte Anforderungen
zur Analyse von IKT-Risiken,
Schwachstellen, neuen Technolo-
gien, Altsystemen, Vorfallen und
Tests, eine regelmaBige Uberpri-
fung des IKT-Risikomanagement-
rahmens inklusive Berichtswesen
und die strukturierte Uberfiihrung
von IKT-Risiken ins OpRisk.

Daraus entsteht fur Banken der
Handlungsbedarf, die Methodik
fur das IKT-Risikomanagement zu
Uberprufen und um die neuen As-
pekte aus DORA zu erganzen. Die
Bankenaufsicht erwartet einen
einheitlichen IKT-Risikomanage-
mentrahmen, der Teil des Gesamt-
risikomanagementsystems ist und
der es ermoglicht, IKT-Risiken in-
klusive der IKT-Drittbezugsrisiken
schnell, effizient und umfassend
anzugehen und ein hohes Niveau
an digitaler operationaler Resi-
lienz zu gewahrleisten.

Der IKT-Risikomanagementrah-
men ist jahrlich und anlassbezogen
zu Uberprifen. Uberprifungsnot-
wendigkeiten ergeben sich aus
dem Auftreten schwerwiegender
IKT-bezogener Vorfalle, aus auf-

sichtsrechtlichen Anweisungen
oder Feststellungen, Erkenntnissen
aus Informationssicherheitstests
und Feststellungen von Audits.
Zu den Ergebnissen der Uber-
prafung muss ein Bericht erstellt
werden. Er muss vom Vorstand
freigegeben und auf Anfrage der

Bankenaufsicht zur Verfligung ge-

stellt werden. Zusatzlich wird eine

neue IKT-Risiko-Kontrollfunktion
der Bank definiert. Diese verant-
wortet unter anderem folgende

Aufgaben:

e Management und die Uberwa-
chung der IKT-Risiken sowie die
Uberwachung der einzelnen
Phasen des IKT-Risikomanage-
mentprozesses,

e Berichterstattung an den Vor-
stand sowie dessen Beratung,

e Festlegung der Ziele und der Ri-
siko-Metriken inklusive der qua-
litativen und quantitativen
MaBnahmen fir ihre Erreichung
sowie der wichtigsten Leistungs-
indikatoren,

e Uberwachung der Einstufung
der Bestandteile des Informa-
tionsverbunds,



e Uberwachung der wirksamen
Umsetzung von Programmen
zur Sensibilisierung fur die IKT-
Sicherheit und Schulungen zur
digitalen operativen Resilienz.

Die Aufgaben der IKT-Risiko-Kon-

trollfunktion kénnen vom Infor-

mationssicherheitsbeauftragtenin

Personalunion wahrgenommen

oder es kann eine zusatzliche IKT-

Risiko-Kontrollfunktion geschaf-

fen werden.

Unterstltzung bei den Anpas-
sungen und Ergdnzungen des
IKT-Risikomanagements erhalten
die Genossenschaftsbanken zum
einen durch die Aktualisierungen
und Erganzungen des BVR-Leitfa-
dens ,Methodische Umsetzung
der IT-Regulatorik”. Dieser wird
zurzeit vom BVR in Kooperation
mit den Regionalverbdnden und
der ZAM Uberarbeitet (siehe auch
Artikel auf Seite 34).

Zum anderen erhalten die Ban-
ken mit dem Verfahrenslieferan-
ten der ZAM die konkreten Unter-
stitzungen in der strukturierten
Umsetzung. Der IKT-Risikoma-
nagementrahmen mit allen not-
wendigen Informationen wird
dort zur Verfagung gestellt. Die
IKT-Risiken leiten sich unter ande-
rem aus erhobenen Schwachstel-
len, Abweichungen aus SollmaB-
nahmenanforderungen, Test-
ergebnissen, Audits und Sicher-
heitsvorfallen ab.

Alle Risiken werden in einer
von der Bank zu definierenden
Matrix (gemaB OpRisk-Riskmap)
abgebildet. Die Uberwachung, die
Berichterstattung und Meldung
der Risken an den Vorstand sowie
eine Exportfunktion fur OpRisk
werden ebenfalls im Verfahren si-
chergestellt. Alle erfassten IKT-Ri-
siken werden regelmaBig — ge-
maB DORA mindestens einmal
jahrlich — per Workflow dem Risi-
ko-Owner zur Uberprifung vor-
gelegt.

Abb. 1: Management der IKT-Dienstleister

Soll-IST-

Abgleich

Uberarbeitung der schriftlich
fixierten Ordnung

Zudem haben alle Institute die
Notwendigkeit ihre IKT-Prozesse
(inklusive Notfallmanagement und
des Drittbezugsmanagements) so-
wie der Richtlinien, Arbeitsanwei-
sungen und Stellenbeschreibun-
gen anzupassen.

Dazu werden die Regionalver-
bande die Musterrichtlinien und
-arbeitsanweisungen unter Be-
rucksichtigung der MaBnahmen
aus dem verbundweit einheitli-
chen Banken-SolimaBnahmenka-
talog der ZAM aktualisieren und
veroffentlichen. Zusatzlich erhal-
ten Banken aus dem Verfahren
Musterbeschreibungen der not-
wendigen IKT-Prozesse sowie
Ubergreifende Richtlinien nach
Themenschwerpunkten (wie etwa
IKT-Risikomanagement, Krypto-
grafie) geclustert, die in den Mus-
terdokumenten der Verbande ver-
tieft werden.

Schulungsprogramme

DORA betont in den Artikeln 5.4,
13.6 sowie in den Artikeln 2.1(f),
11.2(k), 19 und 20 des ,,RTSon ICT
risk magement tools, methods,
processes and policies” die Schu-
lungspflichten fur das Leitungs-

Sicherheits-
vorfalle

RISIKOMANAGEMENT

organ sowie Sensibilisierung von
Mitarbeitern und Dienstleistern
fur die digitale operationale Resi-
lienz. Dazu sind fur den jeweili-
gen Aufgabenbereich angemes-
sene Schulungen - auch fur Vor-
stdnde - zu planen und zu imple-
mentieren.

Identifizierung
Die Verordnung fordert in dem Ar-
tikel 8 sowie ergdnzend in den Ar-
tikeln 4 und 5 des ,,RTS on ICT risk
management tools, methods, pro-
cesses and policies” eine umfas-
sende Identifizierung und Klassi-
fizierung von Informations- und
IKT-Assets sowie deren Abhangig-
keiten von IKT-Diensten. Dies be-
deutetin vielen Fallen eine Erwei-
terung des bestehenden Informa-
tionsverbunds.

Zusatzlich sind alle Prozesse ge-
maB den Definitionen aus Artikel

Mehr Infos

Weitere Informationen finden Sie im
aktuellen Newsletter ,DORA Zzielge-
richtet umsetzen!”. Dieser ist (iber die
Anwendung ZAM-AR oder (ber das
Atruvia Hub abrufbar..
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3.22 bezlglich der ,kritischen
oder wichtigen Funktionen” zu
klassifizieren. AnschlieBend mus-
sen die Abhangigkeiten der Pro-
zesse von den einzelnen IKT-As-
sets und IKT-Dienstleistungen be-
wertet werden.

Um die Umsetzung der neuen
Anforderungen so effizient wie
maoglich in allen Genossenschafts-
banken zu gestalten, wurde eine
einheitliche, systematische Metho-
de zur Identifizierung und Klassi-
fizierung von kritischen oder wich-
tigen Funktionen entwickelt. Die-
se Methode basiert auf klaren Kri-
terien, die die Auswirkungen eines
Ausfalls oder eine unterbrochene,
fehlerhafte oder unterbliebene
Leistung der jeweiligen Funktion
auf die Gesamtbetrieblichkeit des
Instituts und das Finanzsystem be-
racksichtigen.

Um Ressourcen in den Institu-
ten zu optimieren, wurde die Klas-
sifizierung von kritischen oder
wichtigen Funktionen mit der Er-
mittlung der wesentlichen Prozes-
se nach MaRisk und den Anforde-
rungen der Business-Impact-Ana-
lyse aus dem Notfallmanagement
zusammengefasst und diese Klas-
sifizierungen vereinheitlicht.

Jedes Institut kann so geschafts-
kritische Prozesse, die fur den Er-
folg maBgeblich notwendig sind
oder diesen nachhaltig unterstit-
zen, in einem Klassifizierungspro-
zess identifizieren, definieren und
regelmaBig Uberprufen.

Anpassung der Sicherheits-
maBnahmen

Viele MaBnahmen zum Schutz von
Informationen und IKT-Assets so-
wie zur Pravention vor Bedrohun-
gen wurden deutlich erweitert.
Viele Themen, die bisher nur in
den Erlduterungen der BAIT er-
wahnt wurden, werden in den
technischen Regulierungsstan-
dards Gber die Anforderungen der
BAIT hinaus detailliert beschrie-
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ben. Banken sollten auf Basis der
DORA-ANnforderungen die bank-
eigenen SollmaBnahmenkataloge
und Konzepte bezlglich der neu
geforderten SicherheitsmaBnah-
men aktualisieren, mit den Dienst-
leistern neu vereinbaren und fur
die bankindividuelle IT die Umset-
zung selbst sicherstellen. Eine
deutliche Erleichterung kann hier
der neue verbundweit einheitli-
che Banken-SollmaBnahmenkata-
log (BaSo) der ZAM eG bieten, der
die Anforderungen aus DORA be-
racksichtigt. Entsprechend dem
IKT-Asset-Cluster und dem Schutz-
bedarf sind die Anforderungenin
den Prozessen Soll-/Soll- und Soll-/
Ist-Abgleich mit eigenen IKT-As-
sets bzw. mit den IKT-Dienstleis-
tern abzugleichen. Die regelma-
Big geforderten Rezertifizierun-
gen der umgesetzten MaBnah-
men finden ebenfalls im Verfah-
ren statt.

IKT-Notfallmanagement
In den Artikeln 5.2, 11, 12, 14 der
Verordnung sowie in den Artikeln
25 bis 27 im ,RTS on ICT risk ma-
nagement tools, methods, proces-
ses and policies” geht DORA auf
das IKT-Notfallmanagement ein.
Eine (IKT-)Geschaftsfortfih-
rungsleitlinie muss verabschiedet
und es mlssen - erganzend zu den
herkémmlichen Notfallszenarien
— weitere Szenarien aus den neu-
en Anforderungen gebuhrend in
Betracht gezogen werden. Zusatz-
lich muUssen anschlieBend die Re-
aktions- und Wiederherstellungs-
plane diesbeztglich aktualisiert
und erweitert werden. Die IKT-Re-
aktions- und Wiederherstellungs-
plane werden unter BerUcksichti-
gung der Ergebnisse der Business-
Impact-Analyse und den entspre-
chenden Szenarien entwickelt. Zu-
kunftige Tests und Notfallubungen
mussen auf der Basis von realisti-
schen Szenarien durchgeflhrt
werden.

Mit ihrem Verfahren stellt die
ZAM den Genossenschaftsbanken
einen strukturierten Rahmen zur
Erfassung der Notfallszenarien,
des jeweiligen Business Impacts
auf alle erfassten Prozesse sowie
den jeweils damit verknUpften
IKT-Assets bereit. Daraus abgelei-
tet konnen die Risiken fur poten-
zielle Auswirkungen schwerwie-
gender Betriebsstérungen und
Ausfalle anhand quantitativer und
qualitativer Kriterien fur die Bank
ermittelt sowie Notfallplane (in
Form von Geschaftsfortfihrungs-,
IKT-Reaktions- und Wiederherstel-
lungsplanen) beschrieben werden.

Die notwendigen Tests und Er-
gebnisse kdnnen strukturiert nach-
gewiesen und mit den Sollvorga-
ben verglichen werden. Zudem
werden Tatigkeiten vor und wah-
rend Stérungen dokumentiert. Die
Berichterstattung und Meldung
der Risken an das Leitungsorgan
sowie eine Exportfunktion fur
OpRisk werden ebenfalls sicherge-
stellt.

Klassifizierung und Meldung
IKT-bezogener Vorfille

DORA fordert in den Artikeln
11.10 sowie 17 bis 19 die Differen-
zierung von IKT-bezogenen Vor-
fallenin ,schwerwiegende IKT-be-
zogene Vorfalle” und andere. Die
Klassifizierungskriterien werden
durch DORA Uber den technischen
Regulierungsstandard on incident
response, RTS / ITS on major inci-
dent reporting vorgegeben. Die
zukunftigen Meldungen schwer-
wiegender IKT-bezogener Vorfalle
an die BaFin weiten die bisherigen
Meldungen nach dem Zahlungs-
diensteaufsichtsgesetz ZAG (PSD2-
Meldungen) deutlich aus.

Nach einem IKT-Sicherheitsvor-
fall soll die Bank einen Lernpro-
zess zur Verbesserung der Resi-
lienz starten, um aus den Erkennt-
nissen des Vorfalls mogliche MaB-
nahmen abzuleiten. Die ZAM stellt
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im Verfahren einen Prozess fur die
Erfassung und Behandlung IKT-be-
zogener Vorfalle bereit.

Vorgehen und Umsetzung
des Testprogramms

In den Artikeln 24 bis 27 der Ver-
ordnung sowie im Artikel 10 des
RTS werden eine Reihe von Test-
arten Uber die in den BAIT hinaus
genannten beschrieben. Das Test-
und Uberpriifungsprogramm be-
inhaltet angemessene Tests, wie
etwa Schwachstellenscans, Open-
Source-Analysen, Netzwerksicher-
heitsbewertungen, Gap-Analysen,
Uberpriifungen der physischen Si-
cherheit, Fragebdégen und Scans
von Softwarelésungen, Quell-
codeprufungen, szenariobasierte
Tests, Kompatibilitatstests, Leis-
tungstests, End-to-End-Tests und
Penetrationstests.

Fir die Genossenschaftsbanken
bedeutet dies, die Planungen zur
Durchfihrung von Tests — unter
anderem durch Einholung von An-
geboten bei Dienstleistern—zu er-
weitern.

Management von IKT-
Drittparteienrisiken

Die Anforderungen an das Ma-
nagement fur IKT-Drittparteienri-
siken sind primar in den Artikeln
6.9, 28, 29 und 31 von DORA so-
wie in den ,RTS on use of ICT ser-
vices"” sowie ,RTS on subcontrac-
ting” beschrieben und fordern Er-
weiterungen der bestehenden
Strategien und Richtlinien, umfas-
sende Regelungen zur Unterauf-
tragsvergabe und Ausweitungen
der Ausstiegsplane. Die IKT-Dritt-
parteienrisiken sind gemaB Arti-
kel 28 als ein zentraler Bestandteil
des neu zu definierendem IKT-Ri-
sikomanagementrahmens zu be-
racksichtigen.

Hierbei wichtig: DORA greift
bei der Herleitung dieser Drittbe-
zugsrisiken auf seine Definition
der IKT-Dienstleistung zurtick, die
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deutlich von der bisher gelaufigen
Definition der Auslagerung nach
MaRisk abweicht. So umfasst laut
DORA der Begriff IKT-Dienstleis-
tung grundsatzlich alle , digitalen
Dienste und Datendienste, die
Uber IKT-Systeme ...dauerhaft be-
reitgestellt werden”.

Im Gegensatz zur Definition der
Auslagerung gemafB der MaRisk
steht bei der Betrachtung von Dritt-
bezugsrisiken nach DORA demnach
nicht nur der direkte fachliche Be-
zug der Dienstleistung zu Bankge-
schaften oder Finanzdienstleistun-
gen im Fokus. MaBgeblich fur die
Risikobetrachtung nach DORA ist
vielmehr die Frage, ob eine identi-
fizierte IKT-Dienstleistung eine kri-
tische oder wichtige Funktion in-
nerhalb der Bank unterstitzt.

Der Umgang mit Drittbezugs-
risiken erfordert weiterhin eine
detaillierte Due-Diligence-Pri-
fung vor Vertragsvergabe und ein
kontinuierliches Monitoring, um
sicherzustellen, dass die erforder-
lichen Sicherheitsstandards und
die vereinbarten Leistungen ein-
gehalten werden. Diese Prufun-
gen mussen um die neuen Anfor-
derungen erganzt werden.

Der kontinuierliche Uberwa-
chungsprozess mit darauf auf-
bauendem Reportingsystem muss
erweitert werden, um zu gewahr-
leisten, dass Risiken oder Schlecht-
leistungen zeitnah erkannt und
gemanagt werden kénnen. Re-
gelmaBige Audits und Berichte
sind erforderlich, um die Wirk-
samkeit der MaBnahmen zu be-
werten und laufende Anpassun-
gen vorzunehmen.

Eine der groBten Chancen, die
DORA bietet, ist die Moglichkeit,
eine méglichst vollstandige Uber-
sicht der Drittbezugsrisiken — Gilber
die bekannten Risiken aus Ausla-
gerungen hinaus - zu erlangen.
Durch die detaillierte Analyse und
Dokumentation der Risiken, die
mit Drittanbietern verbunden

sind, kdnnen Genossenschaftsban-
ken potenzielle Sicherheitslicken
aufdecken und MaBnahmen zur
Risikoreduktion implementieren.

Risikoanalyse

Die Anforderungen an die Risiko-
analysen werden mit den Artikeln
28 und 29 konkreter und detail-
lierter beschrieben, als dies in bis-
herigen Regulatorik gefordert
wurde. Zudem weichen die Anfor-
derungen zu den noch weiterhin
gultigen Anforderungen der Ma-
Risk ab, sodass alle Anforderun-
gen an Auslagerungen nach Ma-
Risk genauso wie alle Anforderun-
gen aus DORA an IKT-Dienstleis-
tungen zu erfullen sind.

Dies fuhrt dazu, dass zu Beginn
der Risikoanalyse bereits ermittelt
werden muss, ob es sich um eine
Auslagerung und/oder um eine
IKT-Dienstleistung handelt. Bei der
Inventarisierung und Bericht-
erstattung der Risiken im Risiko-
management darf es durch die er-
weiterten Analysen nicht zu Dopp-
lungen der Risken kommen.

Informationsregister
Ein weiteres zentrales Element des
Drittparteienmanagements ist das
Informationsregister, das alle re-
levanten IKT-Dienstleistungsver-
trage nach einer von der Aufsicht
aufgesetzten Vorlage beinhalten
muss. Alle Institute sind verpflich-
tet, die identifizierten IKT-Dienst-
leistungen einschlieBlich Informa-
tionen Uber die unterstitzenden
Funktionen, die vertraglichen Ver-
einbarungen sowie der damit ver-
bundenen Risiken zu fuhren. Die
notwendige detaillierte Doku-
mentation fordert einen hohen In-
itialaufwand. Die dann folgende
laufende Aktualisierung wird zu-
satzliche Ressourcen binden.
Nicht nur die Vorlage ist hoch-
komplex, sondern auch die dazu-
gehorigen Antwortoptionen und
Vorgaben stellen die Institute vor



groBe Herausforderungen. So sind
beispielsweise die Konzernstruktu-
ren von IKT-Dienstleistern abzubil-
den und jede IKT-Art mit aufzufuh-
ren, die nicht unbedingt der Defi-
nition eines IKT-Systems entspricht.
Im Gegensatz zum Auslagerungs-
register muassen auch die IKT-
Dienstleistungen, die keine kriti-
sche oder wichtige Funktion unter-
stltzen, erfasst werden. Das neue
Register bietet die Mdglichkeit
einer umfassenderen Ubersicht
Uber die Dienstleistungen bezlg-
lich der IT-Landschaft des Instituts.
Die Erstellung und Pflege des
Informationsregisters erfordert
eine enge Zusammenarbeit zwi-
schen den Fachbereichen und den
FUhrungskraften der Genossen-
schaftsbanken. Dartber hinaus
sind IKT-Dienstleister regelmaBig
abzufragen, um sicherzustellen,
dass das Register vollstandig und
aktuell ist (siehe Abbildung 2). Die
Abbildung des Informationsregis-
ters erfolgt im Laufe des Jahres
nach Ver6ffentlichungen aller An-
forderungen in ZAM-AR.

Vertragsanpassungen

Eine weitere sehr aufwandige He-
rausforderung ist die Anpassung
der Vertrage mit den IKT-Dienst-
leistern. Die Vertrage mit IKT-
Dienstleistern mussen alle regu-
latorischen Anforderungen und
-verpflichtungen aus dem Artikel
30 der Verordnung, Artikel 9 und
11 des ,RTS Policy on the use of
ICT-Services” und Artikel 7 des
»RTS on subcontracting” enthal-
ten. Diese umfassen sowohl tech-
nische als auch organisatorische
MaBnahmen sowie regelmaBige
Audits und Berichte.

Zusatzlich zu generellen Anfor-
derungen an die Vertrage von IKT-
Dienstleistungen gibt es verschar-
fende und detailliertere Mindest-
vertragsinhalte fur IKT-Dienstleis-
tungen, die eine kritische oder
wichtige Funktion unterstitzen.

DORA betont die Schu-
lungspflichten fir das
Leitungsorgan sowie
Sensibilisierung von Mit-
arbeitern und Dienstleis-
tern fur die digitale ope-
rationale Resilienz
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Die Mindestvertragsinhalte sollen
die Institute in die Lage versetzen,
IKT-Drittbezugsrisiken schneller zu
erkennen, etwa tber die Angaben
von Standorten der Datenverarbei-
tung, -speicherung und -bereitstel-
lung. Zusatzlich ist damit eine ent-
sprechende Sensibilisierung von
IKT-Dienstleistern in Bezug auf IKT-
Sicherheit gewahrleistet.

Fur IKT-Dienstleistungen, die
kritische oder wichtige Funktionen
unterstUtzen, gibt es weitreichen-
dere Vorgaben zu Unterauftrags-
vergaben und zu Sicherheitsstan-
dards, beispielsweise Ausstiegspla-
ne, Berechtigungsmanagement
bezuglich Zugangen zu Daten und
Raumlichkeiten, weitreichenderes
Testmanagement. Die Vorgaben
dienen dazu, die operationale Re-
silienz der Institute — insbesonde-
re bei kritischen oder wichtigen
Funktionen — zu starken und die-
se in bessere Position fir die Steue-
rung und Uberwachung der IKT-
Dienstleister zu versetzen.

Ubersicht und Kontrolle
Ausgehend von den DORA-Mus-
tervertragsklauseln des BVR wird
die ZAM fur die ZAM-gesteuer-
ten Dienstleister auf die Umset-
zung in den Standardvertrdagen
hinwirken.
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Die neuen Anforderungen aus
DORA stellen mit ihrem Umfang
und der Detailtiefe Banken vor
groBe Herausforderungen. Mit
dem immer noch andauernden
Gesetzgebungsverfahren besteht
zusatzlich noch nicht Klarheit Gber
alle Anforderungen.

Doch es ergeben sich auch
Chancen: Durch die klare und
deutliche Formulierung der An-
forderungen kdénnen Institute
potenzielle Sicherheitsltcken auf-
decken sowie beheben. Mit einer
durchdachten Klassifizierung und
anschlieBendem Fokus auf kriti-
sche und wichtige Funktionen
kénnen Genossenschaftsbanken
gezielt Ressourcen einsetzen und
steuern.

Die systematische Implementie-
rung eines umfassenden IKT-Risi-
komanagementrahmens und die
Pflege eines Informationsregisters
erméglichen eine bessere Uber-
sicht und Kontrolle tUber die IT-
Landschaft der Institute und tra-
gen zur Erhéhung der operatio-
nalen Resilienz bei.

Die enge Zusammenarbeit in der
Genossenschaftlichen FinanzGrup-
pe tragt zur erfolgreichen Umset-
zung von DORA bei und fuhrt dazu,
dass die Gruppe sicherer, effizien-
ter und resilienter wir. @





