
aus. Die Umsetzung erfolgt in 
einer detaillierten Darstellung al-
ler IT-regulatorischen Prozesse mit 
Zuordnung der verantwortlichen 
Funktionsbereiche inklusive aus-
führlicher Beschreibungen.

Darüber hinaus wird ein zen
traler Datenpool bereitgestellt, in 
dem alle relevanten Informatio-
nen eines Informationssicher-
heits-, Informationsrisiko- sowie 
Notfallmanagements zur Verfü-
gung gestellt und gespeichert 
werden. Der Zugriff auf den 
Datenpool ist für alle Genossen-
schaftsbanken über die aktuell 
eingesetzten Softwarelösungen 
geplant.

Informationssicherheits­
management
Zur Unterstützung der Banken ist 
eine Vorbefüllung von Vorschlä-
gen, wie etwa Informationsklas-
sen, Prozesse aus der einheitlichen 
BVR-Prozesslandkarte und bereit-
gestellte IT-Assets (wie etwa An-

M
it den ständig erwei-
terten Anforderun-
gen aus den MaRisk, 
den BAIT, dem Zah-

lungsdiensteaufsichtsgesetz (ZAG) 
und DORA wird deren Umsetzung 
stetig komplexer und herausfor-
dernder.

Nicht zuletzt wird die Nachver-
folgung der aktuellen Umsetzun-
gen für alle Genossenschaftsban-
ken durch Abfragen mittels Fra-
gebögen zur Bewertung der ICT-
Risiken (Information and Commu-
nication Technologies) im Rahmen 
des aufsichtlichen SREP-Prozesses 
flächendeckend vorgenommen.

Derzeit gibt es keine zentrale 
Unterstützung der Banken bei der 
Operationalisierung der regula-
torischen Anforderungen. Einzel-
ne Anforderungen müssen aktu-
ell noch von den Instituten selbst 
oder mit Unterstützung der Re-
gionalverbände erarbeitet wer-
den.

Zielbild des Verfahrens
Mit dem zentralen Verfahren 
plant die ZAM, den Banken eine 
durchgängige Abbildung der me-
thodischen Unterstützung – unter 
Berücksichtigung des BVR-Leitfa-
dens „Methodische Grundlagen 
zur IT-Regulatorik“ – in Form von 
vereinheitlichten Prozessen und 
Modellen als Vorschläge zur Ver-
fügung zu stellen.

Dabei richtet sie das Verfahren 
an den regulatorischen Anfor
derungen MaRisk, BAIT, DORA und 
weiteren sowie an gängigen Stan-
dards, wie etwa ISO/IEC 27001:2022, 
ISO/IEC 27002:2022 und BSI 200-4, 

IT-Governance

Praxisnah und 
qualitätsgesichert
Aufgrund der Entwicklung der Digitalisierung und der Vernetzung steigt die Bedeutung 

und die Komplexität von Informationssicherheitsfragen stetig an. Der Druck der Auf-

sicht − auch im Kontext der Nachverfolgung von §44er-Findings − wird seit einiger 

Zeit für die Banken und deren Dienstleister spürbarer. Die ZAM wurde deshalb von 

der genossenschaftlichen FinanzGruppe beauftragt, ein Verfahren zur methodischen 

Unterstützung der IT-Regulatorik aufzubauen.

Andreas Kötter

Andreas Kötter ist Spezialist  
Verfahrenslieferant bei der ZAM eG.

E-Mail: andreas.koetter@zam-eg.de
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wendungen), der durch die ZAM 
gesteuerten Dienstleister geplant.

Ergänzend wird ein zentraler 
Sollmaßnahmenkatalog auf Basis 
der Standards ISO/IEC 27001:2022 
sowie ISO/IEC 27002:2022 mit Er-
gänzungen der Anforderungen 
aus den BAIT, den MaRisk und der 
DORA etc. angeboten. Dieser 
wird mit allen im Datenpool zen-
tral gepflegten IT-Asset-Vorschlä-
gen für Unternehmen der genos-
senschaftlichen FinanzGruppe im 
Rahmen von Soll-/Soll- und Soll-/
Ist-Abgleichen zentral abgegli-
chen und kann ergänzend für 
selbstgepflegte Assets ebenfalls 
angewendet werden. Für die aus 
den Vorschlägen ermittelten Ab-
weichungen werden Risikovor-
schläge generiert und zudem eine 
vorbewertete Risikoeinwertung 
aufgrund von Expertenschätzun-
gen empfohlen.

Informationsrisiko­
management
Im Informationsrisikomanage-
ment können unter anderem Risi-
ken aus Soll-/Soll- und Soll-/Ist-Ab-
gleichen sowie gemeldete oder er-
kannte Schwachstellen, Ergeb-
nisse aus Penetrationstests, Audits, 
SIEM-Meldungen und Sicherheits-
vorfällen erfasst und bearbeitet 
werden.

Auch hier wird die ZAM zen
trale Vorschläge für alle IT-Assets 
der von ihr gesteuerten Verbund-
partner machen und diese im Rah-
men der Leistungsüberwachung 

nachverfolgen. Durch eine bank-
individuelle Parametrisierung des 
Verfahrens werden die vorgeschla-
genen Risiken den bankindividu-
ellen OpRisk-Ausprägungen be-
züglich Eintrittswahrscheinlichkei-
ten und Schadensausmaßen wei-
testgehend entsprechen. Somit ist 
eine effiziente Weiterverarbei-
tung aller erfasster Informations-
risiken durch das Risikomanage-
ment der Bank durch Export die-
ser Daten gewährleistet.

Notfallmanagement
In Bezug auf das Notfallmanage-
ment kann ein vollständiges Not-
fallkonzept im Verfahren darge-
stellt werden. Business-Impact-
Analysen, daraus abgeleitete Not-
fallszenarien und Risikoanalysen 
werden den Banken aus den er-
fassten Geschäftsprozessen und 
den damit verknüpften Ressour-
cen in einem einheitlichen Modell 
im Datenpool strukturiert und mit 
Vorschlägen ergänzt zur Verfü-
gung gestellt. Daraus abzulei-
tende Notfallpläne für zeitkriti-
sche Prozesse und Ressourcen so-
wie durchzuführende Notfall-
übungen werden umfassend 
nachgehalten und durch Beispiele 
unterstützt.

Das Verfahren orientiert sich 
praxisnah an den regulatorischen 
Vorgaben unter Berücksichtigung 
des vom BVR veröffentlichten Leit-
fadens „Methodische Grundlagen 
zur IT-Regulatorik“. Sieben Pilot-
banken aus ganz Deutschland − 

repräsentativ für alle Größen von 
Genossenschaftsbanken und alle 
Gebiete der Regionalverbände − 
begleiten von Anfang an die Ent-
wicklung des Verfahrens, bringen 
eigenes Know-how ein und ver-
proben die Ergebnisse. Zusätzlich 
finden Austausche mit den Ver-
bundunternehmen statt.

Dies hat den Vorteil, dass mög-
lichst viele Synergien und Erfah-
rungen gebündelt werden. Die 
Entwicklung des Verfahrens wird 
von den Regionalverbänden und 
dem BVR begleitet.

Mit der Veröffentlichung des 
Verfahrens am Ende des ersten 
Halbjahrs 2024 gibt die ZAM al-
len Volksbanken und Raiffeisen-
banken regulatorische Sicher-
heit. Unter Berücksichtigung und 
Aktualisierung aller Vorgaben 
und Standards etabliert sie eine 
einheitliche IT-Governance für 
alle Genossenschaftsbanken der 
genossenschaftlichen Finanz-
Gruppe.

Das umfassende Angebot von 
Vorschlägen und die Bereitstel-
lung im zentralen Datenpool ge-
währleisten eine einheitliche 
Steuerung der Dienstleister hin-
sichtlich Informationssicherheits-
management, Informationsrisiko- 
und Notfallmanagement. Durch 
Einbindung der Pilotbanken er-
folgt eine praxisnahe Umsetzung 
der Anforderungen an den Be-
dürfnissen aller Genossenschafts-
banken und schafft somit eine Ent-
lastung ihrer Ressourcen.� BI

ZAM Verfahrenslieferant
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