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Outsourcing

Praxis und Management

Zentrales IT-Auslage-
rungsmanagement

.IT-Governance und Informationssicherheit sind keine Randthemen mehr, sondern
haben auch fur die Aufsicht inzwischen den gleichen Stellenwert, wie die Ausstattung
der Institute mit Kapital und Liquiditat”. Mit dieser Aussage hat die Aufsicht bereits
2017 den Versand der bankaufsichtlichen Anforderungen an die IT begleitet.
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Berit Schimm

enossenschaftsbanken

haben ihre IT in groBen

Teilen auf den genossen-

schaftlichen IT-Dienstleis-
ter, die Fiducia & GAD, ausgelagert.
Die Aufsicht erwartet von den Ins-
tituten deshalb umfangreiche Kon-
trollaktivitaten in Bezug auf die
Auslagerungsbeziehung zur Fidu-
cia & GAD. Insbesondere sind Ak-
tivitdten zur Identifikation und Be-
wertung von Mangeln in der tat-
sachlichen Leistungserbringung
und dem aktuellen Sicherheits-
niveau der Fiducia & GAD erfor-
derlich. Auch sind die hieraus re-
sultierenden Risiken fur die Bank
zu bewerten. Dabei setzt die Auf-
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sicht sowohl quantitativ als auch
qualitativ entsprechendes Perso-
nal in den Banken voraus.

Kurzum: Das Auslagerungsma-
nagement ist insbesondere mit
Blick auf die Fiducia & GAD an-
spruchsvoll. Die Aufsicht erwartet,
dass jede auslagernde Bank fur
sich entsprechende Prozesse auf-
baut und hinreichend Kompeten-
zen sowie Ressourcen vorhalt. Das
Aufsichtsrecht er6ffnet jedoch
auch einen anderen Weg: Alter-
nativ ist eine Bindelung der Akti-
vitaten innerhalb der genossen-
schaftlichen FinanzGruppe mog-
lich.

Gleiche Aufgaben bei allen

Einige Aufgaben im Auslage-
rungsmanagement hinsichtlich
der Auslagerungsbeziehung zum
genossenschaftlichen IT-Dienst-
leister sind fur alle Institute gleich.
Das beginnt mit der Prufung der
organisatorischen Rahmenbedin-
gungen wie beispielsweise der ver-
traglichen Vereinbarungen. Auch

die Formulierung von Anforderun-
gen gegenlber der Fiducia & GAD
zur Bereitstellung adressatenge-
rechter Informationen ist meist
sehr dhnlich. Ein anderes Beispiel
ist die Auswertung samtlicher Be-
richte des IT-Dienstleisters — dar-
unter Risiko- und Revisionsbe-
richte, der Dienstleisterbericht, der
Bericht des Abschlussprtifers, Be-
richte zur Prafung nach IDW PS
951 sowie IDW PS 880. Alle Ban-
ken stehen hier vor den gleichen
Herausforderungen.

Andere Aufgaben sind zwar in-
stitutsindividuell, dennoch in
ihrer Aufgabenstellung vergleich-
bar. Dazu zadhlen die Auslage-
rungsrisikoanalysen und die Be-
urteilung der Leistungserbrin-
gung sowie die Ableitung und
Durchfuhrung von MaBnahmen
zur Risikosteuerung und -Uber-
wachung. Und auch die Uberwa-
chung der — zwar grundsatzlich
bankspezifischen - Service-Level-
Agreements folgt immer einer
gleichen Systematik.



Auch die Interne Revision der
Primarinstitute kann durch Be-
richtsauswertungen und die Be-
teiligung bei der Erstellung der Ri-
sikoanalyse fur wesentliche Aus-
lagerungen unterstitzt werden.

Gebiindeltes IT-Aus-
lagerungsmanagement

Die Bundelung der Aufgaben ist
im Vergleich zur Eigenerstellung
durch die Institute gunstiger. Ge-

rade in den gleichen, aber auch
vergleichbaren Aufgabenstellun-
gen liegen Synergiepotenziale, die
aus Lernkurveneffekten und auch
aus der Stickkostendegression re-
sultieren (siehe Abbildung 1).
Die Zusammenfuhrung der
Aufgaben in eine zentrale Steue-
rungseinheit ermdglicht somit
deutliche Kostenvorteile fur jedes
Institut der Gruppe. Es ist offen-
kundig, dass damit die Auslage-

rungssteuerung qualitativ steigt
und die Durchsetzungsfahigkeit
der Interessen der Institute in der
Steuerung erhdht wird.

Eine zentral organisierte Wahr-
nehmung des Auslagerungsma-
nagements gegenlber der Fidu-
cia & GAD ist im Ubrigen aufsichts-
rechtlich zulassig und vorgesehen.
Die EBA-Richtlinie zu Outsourcing
erlaubt grundsatzlich die Nutzung
einer zentralisierten Uberwa-
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Abb. 1: Unterteilung in biindelbare und nicht biindelbare Aufgaben im Auslagerungsmanagement

Wesentliche Aufgaben des Auslagerungs-
managements einer Primarbank

Vorgaben/Rahmen

laufende Aufgaben

unterstiitzende Aufgaben

zusatzliche laufende Aufgaben ZAM bei Biindelung

B Kernaufgaben

Biindelbare" Aufgaben des

Auslagerungsmanagements (Beispiele)

Etablierung und Pflege der organisatorischen
Rahmenbedingungen

Auslagerungstibersicht inkl. Weiterverlagerungen;
jahrliche Berichterstattung zur Auslagerung

Auslagerungs-Risikoanalyse sowie Risikobewertungen
El bei sonstigem Fremdbezug erstellen und regelméaBig/
anlasshezogen tiberpriifen

4 Leistungs- und SLA-Uberwachung, Eskalation, Auswertung
der Berichte der Fiducia & GAD, Risiken einwerten

konzeptionelle Unterstiitzung bei der Methodik fiir
Schutzbedarfsanalyse und Soll-Ist Abgleich

konzeptionelle Untersttitzung bei der Methodik fiir Ein-
bindung/Beriicksichtigung Dienstleister im Notfallkonzept

Unterstiitzung fiir Primérbanken bei Unklarheiten zu
Berichten/Handlungsempfehlungen oder Servicefragen

Erstellung Bericht der Shared Service Einheit ber die an sie

ausgelagerten Aufgaben

unterstiitzende Aufgaben

Ubernahme und Inkraftsetzung Vereinbarungen/ Vorgaben

Ubernahme der Dokumentation

Priifung der vorausgefiillten Auslagerungs-Risikoanalyse und
Risikobewertung auf Individualisierungsbedarf, Finalisierung
im Risikomanagement

Festlegung Vorgaben Leistungserbringung, operatives
Stérungsmanagement, Berichtsauswertung aufnehmen und
weiterverarbeiten, Ubernahme in opRisk

Information iiber Berichtsergebnisse durch Interne Revision
und Ubernahme in den Jahresbericht Interne Revision

Uberpriifung Schnittstelle ins Informationssicherheits- und
-risikomanagement

Uberpriifung Schnittstelle ins Notfallmanagement

1) Bei tbergreifenden Aufgaben: Biindelung méglich bei
gleichartiger Risikosituation und Auslagerungssachverhalt bzw.
Geschéftsmodell

2) Option: Teilauslagerung der Internen Revision (Auslagerung an
die F&G betreffend)

zusatzliche Aufgaben Biindelung
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chung von Auslagerungen fur Mit-  stitute wie auch fur die genos- meinsame Interessensvertre-
glieder eines institutsbezogenen  senschaftliche FinanzGruppe ins- tung der Banken gegentber der
Sicherungssystems, die eine ge- gesamt effizient und somit ein Fiducia & GAD ermoglicht. Sie
meinsame Governance besitzen.  logischer Schritt. Wichtig dabei ist durch ein aus dem Kreis der
In den FAQ zur MaRisk-Novellie- ist, eine von der Fiducia & GAD Mitgliederinstitute besetztes
rung hat die BaFin bereitsverlaut-  unabhingige Uberwachung und Gremium legitimiert (siehe Ab-
bart, dassim Zuge der Umsetzung  Steuerung der Dienstleistung zu bildung 2). Dieses Steuerungs-
der EBA-Leitlinien zur Auslage- gewahrleisten. gremium formuliert mit der
rung gewisse Erleichterungen fur Die Shared-Service-Einheit ZAM Anforderungen an die Fi-
einige Institutsgruppen zu erwar-  wurde als Genossenschaft durch ducia & GAD, damit Banken ein
ten sind. In einem Workshop mit  die Holdings der Fiducia & GAD regulatorik-konformes, effekti-
der Aufsicht wurde die Moéglich-  unter dem Namen ZAM eG ge- ves Auslagerungsmanagement
keit der Bundelungvon Aufgaben  griindet. Sie wird direkt durch durchfihren kénnen. Gleichzei-
des Auslagerungsmanagements  ihre Mitglieder und Eigentiimer tig berat es die ZAM in Bezug
bestatigt. — den Genossenschaftsbanken — auf das Leistungsangebot zur

Aus der grundsatzlichen Ver-  gesteuert. Die Dienstleistungen Erfallung aufsichtlicher Min-
antwortung der Institute ergeben  der ZAM stehen exklusiv den Mit- destanforderungen im Auslage-
sich Mitwirkungspflichten. So  gliedern zur Verfligung. rungsmanagement der Banken
mussen sich die Institute die Er- Uber die zentrale Einheit/ZAM und kontrolliert die Leistungs-
gebnisse der zentralen Einheit zu  wird insbesondere auch eine ge- erbringung. &

eigen machen, indem sie zum Bei-
spiel die Rahmenbedingungen in
Arbeitsanweisungen und Ablau-
fen der Bank bertcksichtigenund  Abb. 2: Steuerungsgremium der ZAM eG
die Berichtsauswertungen Uber-

Festlegung Rahmen Auslagerungssteuerung

nehmen. Die vorausgefillten Aus- Steuerung und Kontrolle ZAM eG" und Interessenvertretung’
lagerungs-Risikoanalysen sind

vom Institut auf Individualisie-

rungsbedarf zu prufen. Schluss-

endlich mussen die Auslagerung

auf den genossenschaftlichen IT-

Dienstleister im Risikomanage-

ment (OpRisk) sowie im Notfall-

und Informationssicherheitsma-

nagement der Bank berlcksichtigt

werden.

Gemeinsame Interessens-

vertretung

Die Bundelung in einer Shared-

Service-Einheit (SSE) ist ftr die In- 1) Im Rahmen der gesellschaftsrechtlichen Vorgaben
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